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Volkswagen Stowacja wdraza Progress Flowmon, aby
zapewnic zespotom IT wglad w zlozong infrastrukture

CASE STUDY
L]
Wyzwanie
BRANZA Volkswagen Stowacja jest jednym z najwiekszych pracodawcédw w swoim kraju, zatrudniajgcym okoto
Motoryzacja 11 000 pracownikéw w dwéch zaktadach produkcyjnych.
PRODUKT Volkswagen Stowacja posiada rozbudowang infrastrukture IT w swoich dwdéch lokalizacjach. Jej dziaty
Progress® Flowmon® IT i technologii operacyjnej (OT) obstuguja i monitorujg 100 000 adreséw IP, 8 000 danych
identyfikacyjnych uzytkownikdw i setki zautomatyzowanych maszyn. Rosngca ztozonosc sieci IT i OT
KRAJ zmusita producenta do wdrozenia nowych strategii obejmujgcych monitorowanie sieci i wykrywanie
Stowacja anomalii bezpieczenstwa.
,Jedna z najwazniejszych inicjatyw, ktdre staralismy sie wdrozy¢, jest polityka Zero Trust. Obecnie nie
Jedna z najwazniejszych istniejg juz standardowe parametry bezpieczenstwa” - powiedziat Marian Klaco, dyrektor ds.
inicjatyw, ktére staralismy bezpieczenstwa informacji w Volkswagen Stowacja. ,Spowodowane jest to rosnaca ztozonoscia

sie wdrozyd, jest polityka
Zero Trust. Obecnie nie
istnieja juz standardowe wykorzystania urzgdzen loT oraz zwiekszonej ztozonosci atakdw na komputery i tanicuch dostaw”.

uzywanych rozwigzan, w tym z wykorzystania ustug w chmurze zaréwno w srodowiskach IT, jak i OT,

parametry
bezpieczenstwa” -
powiedziat Marian Klaco,
dyrektor ds. monitorowania infrastruktury w catym przedsiebiorstwie. Poniewaz ztozone sieci IT i OT oferuja
bezpieczenstwa informacji
w Volkswagen Stowacja.
»Spowodowane jest to
rosnacy ztozonoscig
uzywanych rozwiagzan, w

Firma Volkswagen Stowacja poszukiwata elastycznego narzedzia bezpieczenstwa z mozliwoscig

wiekszg powierzchnie ataku, zespot chciat jg proaktywnie monitorowacd i skutecznie rozwigzywac

problemy.

) Po skontaktowaniu sie z firmg Progress i przeprowadzeniu analizy potrzeb oraz weryfikacji PoC z
tym z wykorzystania ustug

w chmurze zaréwno w Progress® Flowmon®, firma zdecydowata sie na wdrozenie Flowmon w catej firmie.
srodowiskach IT, jak i OT,
wykorzystania urzadzen
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komputery i tancuch

Istnieje kilka konkretnych produktéw rozwigzania Flowmon, z ktérych korzysta Volkswagen Stowacja.

dostaw.

Zespot IT wykorzystuje narzedzie Flowmon (ADS) do lokalizowania anomalii w protokotach
Ll komunikacji sieciowej. Na przyktad, jesli dojdzie do nietypowej komunikacji z serwerem proxy,
Dyrektor ds. bezpieczenstwa

informadji, Volkswagen Stowacja Flowmon ADS jest wykorzystywany w celu wyszukiwania, badania i usuwania wszelkich zagrozen.
Dyrektor ds. bezpieczenstwa informacji, docenia, jak pomocna okazata sie ta funkcja Flowmon w

ochronie, monitorowaniu i zabezpieczaniu infrastruktury sieciowe;j.



»Flowmon (ADS) pomaga nam wykrywa¢, badac i
eliminowac anomalie w naszej komunikacji sieciowej.
Pomaga nam identyfikowac ztosliwe zachowania
podczas korzystania z naszych systemow i aplikacji. Ze
wzgledu na to, ze nasza infrastruktura jest ztozona,
konieczna jest mozliwos¢ eliminacji fatszywych
alarméw w monitorowaniu bezpieczenstwa i to jest
cos, co Flowmon ADS robi swietnie.”

Marian Klaco
Dyrektor ds. bezpieczenstwa informacji, Volkswagen Stowacja

,Funkcjonalnos$¢ Flowmon pomaga nam identyfikowad, badac i
eliminowac¢ anomalie w naszej komunikacji sieciowej. Pomaga
rowniez identyfikowad ztosliwe zachowania podczas korzystania
z naszych systemow i aplikacji. Ze wzgledu na to, ze nasza
infrastruktura jest ztozona, konieczna jest mozliwos¢ eliminacji
fatszywych alarméw w monitorowaniu bezpieczenstwa i jest to

cos, co Flowmon ADS moze dobrze zrobic.” - Marian Klaco

Sonda Flowmon to kolejny komponent wykorzystywany przez
dziaty IT do badania ruchu pochodzacego z aplikacji, a takze
przechwytywania ruchu sieciowego do analizy. Zespot
Vilkswagen Slovakia w szczegdlnosci korzysta z narzedzia
Packet Investigator i jego funkcji automatycznej analizy w celu
doktadniejszego zbadania wszelkich probleméw wykrytych w

przechwyconym ruchu.

Wynik

Flowmon jest obecnie powszechnie uzywany przez dziat
obstugi IT producenta samochoddw, w sktad ktérego wchodzg
zespoty ds. sieci, serwerdw, wsparcia i ochrony punktéw
koncowych i SecOps. Inne przypadki uzycia Flowmon obejmuja
kopiowanie ruchu NetFlow, monitorowanie ruchu z serweréw
zarzadzania konfiguracjami oraz sprawdzanie aktywnosci sieci
w biurze i z klientami. Wszystko powyzsze oraz wykrywanie i
naprawianie anomalii w ztozonej infrastrukturze sieciowe;j

sprawia, Ze organizacja pracy jest bardziej efektywna.

,Ztozonos$¢ naszego IT, zwiaszcza sieci OT, rosnie ze wzgledu
na integracje nowych produktéw z liniami produkcyjnymi.
Wdrazamy systemy konserwacji predykcyjnej lub
monitorowania warunkowego w produkcji, automatyzacji
istniejgcych proceséw produkcyjnych, integracji ustug w
chmurze w produkgji i tak dalej” — powiedziat Klaco. ,Wszystkie
te dziatania zwiekszajg wymagania dotyczace naszych
systemdw bezpieczenstwa, ktére majg zapewni¢ petng ochrone

naszej infrastruktury”.

Volkswagen Slovakia

Volkswagen Stowacja powstata w 1991 roku i jest jednym z
najwiekszych inwestoréw zagranicznych w kraju. W ciggu 30 lat
istnienia ponad 6 500 000 pojazddéw opuscito fabryki dla
klientéw z catego Swiata. Zaktad w Bratystawie jest takze
jedynym zaktadem na swiecie, ktéry produkuje pojazdy dla
czterech réznych brandéw firmy: Volkswagen Touareg, Audi
Q7, Audi Q8, Porsche Cayenne, Porsche Cayenne Coupé,
SKODA KAROQ, a takze Volkswagen up! i e-up!.

kompleksowej infrastruktury i wyeliminuj niebezpieczne zagrozenia

@ Wykorzystaj Progress® Flowmon® aby zwiekszy¢ widocznos¢ swojej

bezpieczenstwa dziatu IT swojej firmy.

O Progress

Progress Software jest globalnym dostawcg oprogramowania i ustug cyberbezpieczenstwa, narzedzi deweloperskich i

baz danych. Dostarcza je organizacjom oferujgcymswoje ustugi IT dla biznesu, przemystu i rzgdu. Portfolio firmy
obejmuje rézne rozwigzania w obszarze monitorowania sieci, wymiany danych i rozwoju aplikacji, a firma swiadczy ustugi
chmury obliczeniowej w modelu SaaS. Celem firmy jest wyposazenie jak najwiekszej liczby organizacji w odpowiednie
narzedzia do sprostania wspotczesnym, cyfrowym wyzwaniom. Juz teraz setki tysiecy przedsiebiorstw, w tym 1700
producentéw oprogramowania i 3,5 miliona programistéw, polega na rozwigzaniu Progress, aby méc bez obaw osiggac

swoje cele.
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