Case Study

Dzieki rozwigzaniom firmy Hillstone,
wiodace centrum medyczne w Polsce
osigga nowy poziom cyberbezpieczenstwa

Nowoczesne zapory sieciowe nowej generacji (NGFW), systemy wykrywania
naruszen (BDS) i systemy zapobiegania wtamaniom sieciowym (NIPS) od
Hillstone skutecznie chronig dane pacjentéw i infrastrukture medyczng,
zapewniajgc solidne i niezawodne bezpieczenstwo w kluczowych obszarach
opieki zdrowotnej.
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Profil klienta

Klient
Dolnoslaskie Centrum Rehabilitacji
i Ortopedii (DCRO)

Sektor
Opieka zdrowotna

Lokalizacja
Potudniowo-zachodnia Polska

Wielkosé
Regionalne centrum medyczne z 6
oddziatami, 2 klinikami specjalistycznymi,
3 laboratoriami diagnostycznymi

Wyzwania
Modernizacja i odswiezenie infrastruktury
w celu zapewnienia bezpieczenstwa
krytycznych danych i ochrony zaréwno sieci
obwodowej, jak i wewnetrznej, przed
atakami i ztosliwymi podmiotami.

Wymagania

e Ochrona danych pacjentow i innych
krytycznych danych przed kradzieza

e Ochrona obwodu i kontrola przeptywu
danych

e Ochrona sieci wewnetrznej przed
atakami wewnetrznymi i zewnetrznymi

e Bezpieczne potgczenia ze zdalnymi
biurami i klinikami.

Rezultat
Nowoczesne rozwigzania NGFW i BDS NDR
firmy Hillstone oferujg zaawansowang ochrone
przed zagrozeniami oraz wszechstronne
zabezpieczenia w catej sieci. Charakteryzujg
sie dogtebng widocznoscig, umozliwiajgc
skrupulatne monitorowanie i analize, co
gwarantuje wyjgtkowg efektywnos¢ w
wykrywaniu i przeciwdziataniu potencjalnym
zagrozeniom.
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Wyzwanie

Modernizacja infrastruktury cyberbezpieczenstwa

Zatozone w 1902 roku jako szpital dla chorych na gruzlice, Dolnoslgskie Centrum Rehabilitacji i Ortopedii (DCRO)
przeszto dtugg droge, przeksztatcajgc sie w 1977 roku w renomowang placowke specjalizujgcg sie w rehabilitacji
kardiologicznej, neurologicznej oraz w leczeniu urazéw i schorzen ortopedycznych.

Dla DCRO, jako instytucji medycznej, ochrona danych pacjentéw, personeluy, a takze finansowych jest kluczowa.
Centrum musi przestrzegac rygorystycznych europejskich przepiséw o ochronie danych (RODO), ktére sg bardziej
wymagajgce niz amerykanskie regulacje HIPAA. Niestosowanie sie do tych przepiséw grozi powaznymi
konsekwencjami finansowymi.

DCRO zdato sobie sprawe, ze ich dotychczasowy system bezpieczeristwa, skupiajacy sie na ochronie
zewnetrznej, wymaga modernizacji. Zespot IT postanowit wiec catkowicie przeanalizowac i zaktualizowac swojg
strategie cyberbezpieczenstwa, dgzgc do stworzenia bardziej zintegrowanej architektury.

W procesie wyboru nowych rozwigzan rozwazano oferty od czterech roznych dostawcow, w tym obecnego
dostawcy NGFW oraz trzech innych konkurentéw. Staranne poréwnanie specyfikacji, mozliwosci oraz testy
praktyczne pomogty w ocenie zakresu ochrony, elastycznosci, fatwosci obstugi i innych waznych aspektow
kazdego z rozwigzan.

Rozwiagzanie

Kompleksowa ochrona od krawedzi do serca systemu

W efekcie starannych rozwazan, zespdt DCRO postanowit zaufa¢ nowoczesnym zaporom sieciowym Hillstone

z serii A oraz innowacyjnemu systemowi Hillstone do wykrywania i reagowania na zagrozenia w sieci (NDR),
wykorzystujgcemu sztuczng inteligencje. Te rozwigzania zapewniajg kompleksowg ochrone przed réoznorodnymi
zagrozeniami, bedac jednoczesnie proste w obstudze i nie przekraczajgcymi zatozonego budzetu.

Zapory sieciowe NGFW serii A wyrozniajg sie wysokg skutecznoscig w zabezpieczaniu, umiejetnoscig
wykrywania i zapobiegania zagrozeniom, a takze inteligentnym zarzadzaniem politykami bezpieczenstwa.
Nowoczesna platforma sprzetowa tych urzgdzen gwarantuje wydajnos¢ na poziomie aplikacji, odpowiadajgc
na wyzwania wspotczesnego Swiata cyberzagrozen. Funkcje inteligentnych polityk bezpieczenstwa obejmujg
caty proces, od wdrozenia po zarzadzanie i optymalizacje, co utatwia operacje bezpieczenstwa.

NGFW serii A sg rowniez przygotowane na przysztosc¢, umozliwiajgc dostosowanie do ewoluujgcych potrzeb.
Mozliwos¢ rozbudowy lokalnego przechowywania danych oraz tatwy w uzyciu interfejs uzytkownika umozliwiajg
integracje z innymi rozwigzaniami, zapewniajgc w razie potrzeby dodatkowe funkcje bezpieczenstwa.

Urzadzenia te sg instalowane w konfiguracji o wysokiej dostepnosci, co zapewnia nieprzerwang prace nawet
w przypadku awarii. Seria A oferuje takze SSL VPN, umozliwiajgc bezpieczne potgczenia dla pracownikow
zdalnych, gabinetéw lekarskich, klinik i innych placowek.



Z rozwigzaniem

Hillstone mozemy bez obaw
planowac rozwdj naszej
organizacji, dzieki pewnosci,
ze dane naszych pacjentéw
sg skutecznie zabezpieczone.

J))

Waldemar Wisniewski
Szef Dziatu IT w DCRO
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Zespot DCRO zauwazyt znaczng poprawe w elastycznosci i wydajnosci nowych
zapor sieciowych NGFW w poréwnaniu do poprzednich systemow.

Te nowoczesne urzgdzenia oferujg rozszerzone funkcjonalnosci i sg bardziej
intuicyjne w zarzgdzaniu. Dodatkowo, migracja istniejgcych zasad zaporowych
do nowej NGFW byta procesem ptynnym dzieki zastosowaniu przepisywania
polityk.

System Hillstone NIPS to zaawansowane narzedzie do wykrywania

i zapobiegania wtamaniom sieciowym. Dziata ono w czasie rzeczywistym,
analizujgc i blokujgc skomplikowane zagrozenia. Korzystajgc z algorytmow
sztucznej inteligencji i uczenia maszynowego, NIPS zapewnia wielowarstwowe
cyberbezpieczenstwo. W potgczeniu z zaprami NGFW serii A tworzy solidng
bariere przeciwko potencjalnym atakom.

Hillstone BDS wnosi dodatkowg warstwe zabezpieczen, przenikajac gteboko

w siec szpitala. Efektywnie identyfikuje i neutralizuje ztozone zagrozenia, takie
jak ransomware i botnety. Wykorzystujgc techniki uczenia maszynowego,
zaawansowang analize i identyfikacje opartg na regutach, BDS stale monitoruje
i reaguje na wszelkie podejrzane lub anomalne aktywnosci w sieci.

Rozwigzania BDS i NIPS wspotdziatajg z NGFW na jednej platformie, tworzac
inteligentny system, ktéry automatycznie dostosowuje polityki i srodki ochronne,
aby szybko i skutecznie reagowac na zagrozenia. Ponadto, dane zebranie

z tych trzech zrodet umozliwiajg zespotowi IT DCRO reczne monitorowanie

i interwencje w przypadku wykrycia zagrozen.

Po wdrozeniu, systemy Hillstone ujawnity kilka luk w bezpieczenstwie sieci,

co pozwolito zespotowi IT na ich szybkg naprawe. Dodatkowo, zidentyfikowano
i zaktualizowano przestarzate wersje oprogramowania w niektérych elementach
sieci, zwiekszajgc tym samym ogolne bezpieczenstwo.

Rozwigzania Hillstone stanowig kluczowy element zintegrowanej strategii
cyberbezpieczenstwa DCRO w ramach ich transformaciji cyfrowej. Zapewniajg
one szeroki zasieg, kontrole i konsolidacje, co pozwala na kompleksowg
ochrone przed cyberzagrozeniami. Dzieki temu eliminowane sg luki

w zabezpieczeniach, ktére mogtyby narazi¢ instytucje na ryzyko, jednoczesnie
zmniejszajgc ztozonos¢ operacyjng i koszty.

Podsumowanie

Catkowicie odnowiona infrastruktura bezpieczenstwa

Nowe, zintegrowane rozwigzanie od Hillstone przeksztatcito infrastrukture
bezpieczenstwa DCRO, zapewniajgc kompleksowg ochrone od zewnetrznych
granic sieci az po jej najgtebsze warstwy.
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Rozwigzania wspotdziatajg, aby szybko reagowac na potencjalne zagrozenia, zwiekszajac jednoczesnie
widocznosc¢ i kontrole nad bezpieczenstwem. Umozliwia to pracownikom tatwe wizualizowanie i analizowanie
obecnego stanu zabezpieczen. Dane pacjentow oraz inne wrazliwe informacje sg bezpieczne i zgodne z
wymogami RODO. DCRO ma takze mozliwos¢ monitorowania i zarzgdzania bezpieczenstwem sieci swoich
klientow, co przektada sie na redukcje kosztow i zwiekszenie wydajnosci.

Waldemar Wisniewski, szef dziatu IT w DCRO, podkreslit znaczenie nowych technologii: "Dzieki rozwigzaniom
Hillstone nasze systemy zabezpieczen wkroczyty w XXI wiek, oferujgc wyjgtkowo wysoki poziom ochrony danych.
To pozwala nam spokojnie planowac¢ dalszy rozwoj naszej firmy, majac pewnos¢ skutecznej ochrony danych
naszych pacjentow."

O Hillstone Networks

Hillstone Networks stanowi czotowg marke w branzy cyberbezpieczenstwa, oferujgc kompleksowg ochrone

na kazdym poziomie - od zewnetrznych granic sieci, poprzez chmure, az po wszelkie aplikacje i dane.
Zintegrowane podejscie do cyberbezpieczenstwa przynosi korzysci ponad 26 000 przedsiebiorstwom na catym
Swiecie, zapewniajgc im ochrone, kontrole i efektywnosé.

Hillstone Networks wyrdznia sie na rynku dzieki swojej przysztosciowej platformie, ktéra umozliwia firmom pomysing
transformacje cyfrows i ciggtosc dziatania w biznesie. Aby dowiedziec sie wiecej o ofercie Hillstone Networks i ich
podejsciu do Zintegrowanego Cyberbezpieczenstwa, warto odwiedzi¢ ich strone internetowg: www.hillstonenet.com.

Partnerem handlowym w projekcie byta firma ITBIOTIC zajmujgca 7
sie dostarczaniem nowoczesnych systemow informatycznych, "
w tym Hillstone Networks.
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https://www.hillstonenet.com/products/network-security-management/hillstone-security-management/
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