
Case Study

Dzięki rozwiązaniom firmy Hillstone, 
wiodące centrum medyczne w Polsce 
osiąga nowy poziom cyberbezpieczeństwa
Nowoczesne zapory sieciowe nowej generacji (NGFW), systemy wykrywania 
naruszeń (BDS) i systemy zapobiegania włamaniom sieciowym (NIPS) od 
Hillstone skutecznie chronią dane pacjentów i infrastrukturę medyczną, 
zapewniając solidne i niezawodne bezpieczeństwo w kluczowych obszarach 
opieki zdrowotnej.
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Profil klienta

Klient
Dolnośląskie	Centrum	Rehabilitacji
	i	Ortopedii	(DCRO)

Sektor
Opieka zdrowotna

Lokalizacja
Południowo-zachodnia Polska

Wielkość
Regionalne centrum medyczne z 6 
oddziałami, 2 klinikami specjalistycznymi, 
3 laboratoriami diagnostycznymi 

Wyzwania
Modernizacja i odświeżenie infrastruktury
w celu zapewnienia bezpieczeństwa 
krytycznych danych i ochrony zarówno sieci 
obwodowej, jak i wewnętrznej, przed 
atakami i złośliwymi podmiotami.

Wymagania
• Ochrona danych pacjentów i innych

krytycznych danych przed kradzieżą
• Ochrona obwodu i kontrola przepływu

danych
• Ochrona sieci wewnętrznej przed

atakami wewnętrznymi i zewnętrznymi
• Bezpieczne połączenia ze zdalnymi

biurami i klinikami.

Rezultat
Nowoczesne rozwiązania NGFW i BDS NDR 
firmy Hillstone oferują zaawansowaną ochronę 
przed zagrożeniami oraz wszechstronne 
zabezpieczenia w całej sieci. Charakteryzują 
się dogłębną widocznością, umożliwiając 
skrupulatne monitorowanie i analizę, co 
gwarantuje wyjątkową efektywność w 
wykrywaniu i przeciwdziałaniu potencjalnym 
zagrożeniom.
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Wyzwanie

Modernizacja infrastruktury cyberbezpieczeństwa 

Założone w 1902 roku jako szpital dla chorych na gruźlicę, Dolnośląskie Centrum Rehabilitacji i Ortopedii (DCRO) 
przeszło długą drogę, przekształcając się w 1977 roku w renomowaną placówkę specjalizującą się w rehabilitacji 
kardiologicznej, neurologicznej oraz w leczeniu urazów i schorzeń ortopedycznych.

Dla DCRO, jako instytucji medycznej, ochrona danych pacjentów, personelu, a także finansowych jest kluczowa. 
Centrum musi przestrzegać rygorystycznych europejskich przepisów o ochronie danych (RODO), które są bardziej 
wymagające niż amerykańskie regulacje HIPAA. Niestosowanie się do tych przepisów grozi poważnymi 
konsekwencjami finansowymi.

DCRO zdało sobie sprawę, że ich dotychczasowy system bezpieczeństwa, skupiający się na ochronie 
zewnętrznej, wymaga modernizacji. Zespół IT postanowił więc całkowicie przeanalizować i zaktualizować swoją 
strategię cyberbezpieczeństwa, dążąc do stworzenia bardziej zintegrowanej architektury.

W procesie wyboru nowych rozwiązań rozważano oferty od czterech różnych dostawców, w tym obecnego 
dostawcy NGFW oraz trzech innych konkurentów. Staranne porównanie specyfikacji, możliwości oraz testy 
praktyczne pomogły w ocenie zakresu ochrony, elastyczności, łatwości obsługi i innych ważnych aspektów 
każdego z rozwiązań.

Rozwiązanie

Kompleksowa ochrona od krawędzi do serca systemu

W efekcie starannych rozważań, zespół DCRO postanowił zaufać nowoczesnym zaporom sieciowym Hillstone 
z serii A oraz innowacyjnemu systemowi Hillstone do wykrywania i reagowania na zagrożenia w sieci (NDR), 
wykorzystującemu sztuczną inteligencję. Te rozwiązania zapewniają kompleksową ochronę przed różnorodnymi 
zagrożeniami, będąc jednocześnie proste w obsłudze i nie przekraczającymi założonego budżetu.

Zapory sieciowe NGFW serii A wyróżniają się wysoką skutecznością w zabezpieczaniu, umiejętnością 
wykrywania i zapobiegania zagrożeniom, a także inteligentnym zarządzaniem politykami bezpieczeństwa. 
Nowoczesna platforma sprzętowa tych urządzeń gwarantuje wydajność na poziomie aplikacji, odpowiadając 
na wyzwania współczesnego świata cyberzagrożeń. Funkcje inteligentnych polityk bezpieczeństwa obejmują 
cały proces, od wdrożenia po zarządzanie i optymalizację, co ułatwia operacje bezpieczeństwa.

NGFW serii A są również przygotowane na przyszłość, umożliwiając dostosowanie do ewoluujących potrzeb. 
Możliwość rozbudowy lokalnego przechowywania danych oraz łatwy w użyciu interfejs użytkownika umożliwiają 
integrację z innymi rozwiązaniami, zapewniając w razie potrzeby dodatkowe funkcje bezpieczeństwa.

Urządzenia te są instalowane w konfiguracji o wysokiej dostępności, co zapewnia nieprzerwaną pracę nawet 
w przypadku awarii. Seria A oferuje także SSL VPN, umożliwiając bezpieczne połączenia dla pracowników 
zdalnych, gabinetów lekarskich, klinik i innych placówek.
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Z rozwiązaniem 
Hillstone możemy bez obaw 
planować rozwój naszej 
organizacji, dzięki pewności, 
że dane naszych pacjentów 
są skutecznie zabezpieczone.
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Waldemar Wiśniewski
Szef Działu IT w DCRO

Zespół DCRO zauważył znaczną poprawę w elastyczności i wydajności nowych 
zapor sieciowych NGFW w porównaniu do poprzednich systemów. 
Te nowoczesne urządzenia oferują rozszerzone funkcjonalności i są bardziej 
intuicyjne w zarządzaniu. Dodatkowo, migracja istniejących zasad zaporowych 
do nowej NGFW była procesem płynnym dzięki zastosowaniu przepisywania 
polityk.

System Hillstone NIPS to zaawansowane narzędzie do wykrywania 
i zapobiegania włamaniom sieciowym. Działa ono w czasie rzeczywistym, 
analizując i blokując skomplikowane zagrożenia. Korzystając z algorytmów 
sztucznej inteligencji i uczenia maszynowego, NIPS zapewnia wielowarstwowe 
cyberbezpieczeństwo. W połączeniu z zaprami NGFW serii A tworzy solidną 
barierę przeciwko potencjalnym atakom.

Hillstone BDS wnosi dodatkową warstwę zabezpieczeń, przenikając głęboko 
w sieć szpitala. Efektywnie identyfikuje i neutralizuje złożone zagrożenia, takie 
jak ransomware i botnety. Wykorzystując techniki uczenia maszynowego, 
zaawansowaną analizę i identyfikację opartą na regułach, BDS stale monitoruje 
i reaguje na wszelkie podejrzane lub anomalne aktywności w sieci.

Rozwiązania BDS i NIPS współdziałają z NGFW na jednej platformie, tworząc 
inteligentny system, który automatycznie dostosowuje polityki i środki ochronne, 
aby szybko i skutecznie reagować na zagrożenia. Ponadto, dane zebranie 
z tych trzech źródeł umożliwiają zespołowi IT DCRO ręczne monitorowanie 
i interwencję w przypadku wykrycia zagrożeń.

Po wdrożeniu, systemy Hillstone ujawniły kilka luk w bezpieczeństwie sieci, 
co pozwoliło zespołowi IT na ich szybką naprawę. Dodatkowo, zidentyfikowano 
i zaktualizowano przestarzałe wersje oprogramowania w niektórych elementach 
sieci, zwiększając tym samym ogólne bezpieczeństwo.

Rozwiązania Hillstone stanowią kluczowy element zintegrowanej strategii 
cyberbezpieczeństwa DCRO w ramach ich transformacji cyfrowej. Zapewniają 
one szeroki zasięg, kontrolę i konsolidację, co pozwala na kompleksową 
ochronę przed cyberzagrożeniami. Dzięki temu eliminowane są luki 
w zabezpieczeniach, które mogłyby narazić instytucję na ryzyko, jednocześnie 
zmniejszając złożoność operacyjną i koszty.

Podsumowanie

Całkowicie odnowiona infrastruktura bezpieczeństwa
Nowe, zintegrowane rozwiązanie od Hillstone przekształciło infrastrukturę 
bezpieczeństwa DCRO, zapewniając kompleksową ochronę od zewnętrznych 
granic sieci aż po jej najgłębsze warstwy. 

comprehensive security from edge to core. The solutions work 
together to quickly block potential threats, and expand visibility and 
control, allowing staff to easily visualize and analyze their security 
posture.
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Partnerem handlowym w projekcie była firma ITBIOTIC zajmująca 
się dostarczaniem nowoczesnych systemów informatycznych, 
w tym Hillstone Networks.
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Rozwiązania współdziałają, aby szybko reagować na potencjalne zagrożenia, zwiększając jednocześnie 
widoczność i kontrolę nad bezpieczeństwem. Umożliwia to pracownikom łatwe wizualizowanie i analizowanie 
obecnego stanu zabezpieczeń. Dane pacjentów oraz inne wrażliwe informacje są bezpieczne i zgodne z 
wymogami RODO. DCRO ma także możliwość monitorowania i zarządzania bezpieczeństwem sieci swoich 
klientów, co przekłada się na redukcję kosztów i zwiększenie wydajności.

Waldemar Wiśniewski, szef działu IT w DCRO, podkreślił znaczenie nowych technologii: "Dzięki rozwiązaniom 
Hillstone nasze systemy zabezpieczeń wkroczyły w XXI wiek, oferując wyjątkowo wysoki poziom ochrony danych. 
To pozwala nam spokojnie planować dalszy rozwój naszej firmy, mając pewność skutecznej ochrony danych 
naszych pacjentów."

O Hillstone Networks

Hillstone Networks stanowi czołową markę w branży cyberbezpieczeństwa, oferując kompleksową ochronę 
na każdym poziomie - od zewnętrznych granic sieci, poprzez chmurę, aż po wszelkie aplikacje i dane. 
Zintegrowane podejście do cyberbezpieczeństwa przynosi korzyści ponad 26 000 przedsiębiorstwom na całym 
świecie, zapewniając im ochronę, kontrolę i efektywność.

Hillstone Networks wyróżnia się na rynku dzięki swojej przyszłościowej platformie, która umożliwia firmom pomyślną 
transformację cyfrową i ciągłość działania w biznesie. Aby dowiedzieć się więcej o ofercie Hillstone Networks i ich 
podejściu do Zintegrowanego Cyberbezpieczeństwa, warto odwiedzić ich stronę internetową: www.hillstonenet.com.

ITBIOTIC SP. Z O.O.
Kolista 25/203
40-486 Katowice
kontakt@itbiotic.pl

Dowiedz się więcej na temat 
rozwiązań z tego case study:

• Hillstone	Next	Generation	Firewall	(NGFW)

• Hillstone	Breach	Detection	System	(BDS)

• Hillstone	Security	Management	(HSM)

https://www.hillstonenet.com/
https://www.hillstonenet.com/more/resources/hillstone-i-series-breach-detection-system-bds/
https://www.hillstonenet.com/products/network-security-management/hillstone-security-management/
https://www.hillstonenet.com/products/network-edge-protection/ngfw/



