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Z roku na rok wzrasta liczba przeprowadzanych cyberatakéw,

dlatego temat bezpieczeristwa danych nie powinien by¢ obojetny jednostkom
administracji publicznej. Jednym z najlepszych sposob6w na podniesienie
poziomu ochrony jest instalacja sprzetowego firewalla.

Marek Budny

ostatnich latach wiele ustug

realizowanych przez admi-

nistracje publiczng zostato
przeniesionych do sfery cyfrowej. Coraz
wiecej spraw urzedowych mozemy zata-
twi¢ online, nie wychodzac z domu i ko-
rzystajac jedynie z komputera z doste-
pem do internetu. W zwiazku z tym rosnie
odpowiedzialno$¢ instytucji za bezpie-
czenstwo gromadzonych i przechowywa-
nych danych. Mimo stosowania réznych
systeméw bezpieczenstwa, regulaminéw
i procedur wazne staje sie takze wtasci-
we zabezpieczenie styku sieci lokalnej
z internetem przed cyberatakami z ze-

puterowym kablem VDE z sieci 230 V. Po
witgczeniu firewalla komputer z odpo-
wiednio skonfigurowana kartg sieciowa
nalezy podtaczy¢ do gniazda oznaczonego
symbolem MGT i przejs¢ do panelu admi-
nistratora, ktéry mozna uruchomi¢ w prze-
gladarce internetowej. Jest on czescia
systemu operacyjnego StoneOS, opraco-
wanego przez firme Hillstone do stosowa-
nia w urzadzeniach NGFW. Podczas pierw-
szego logowania mozna zmieni¢ domyslne
hasto na wybrane przez siebie. Oprécz gra-
ficznego interfejsu uzytkownika (GUI) do
zarzadzania zapora SG-6000 A2000 jest
dostepny takze interfejs wiersza polecen
(CLI = Command Line Interface), realizowa-
ny przez bezpieczng powtoke Secure Shell

wykorzysta¢ do obstugi sieci LAN i podta-
czenia firewalla do sieci WAN.

Do petnego uruchomienia firewalla
potrzebne jest jeszcze wyznaczenie stref
bezpieczeristwa porzadkujgcych w fire-
wallu zasady ochrony, zwane tez polity-
kami. Polityka bezpieczenstwa umozliwia
obustronny ruch sieciowy miedzy siecia
globalng a lokalng. A2000 wyposazono
w predefiniowane strefy bezpieczerstwa
(Network/Zone), ktére mozna wykorzystac
w podstawowym zakresie w prostych lub
tymczasowych zastosowaniach. Do szcze-
gbtowego administrowania bezpieczeh-
stwem konieczne jest jednak stworzenie
wtasnych stref i polityk do obstugi kon-
kretnych potrzeb.
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wnatrz. Urzadzeniami, ktére do tego stuza,
s3 sprzetowe firewalle. Jednym z nich jest
Hillstone SG-6000 A2000. To urzadzenie
klasy NGFW (Next-Generation Firewall),
zaprojektowane dla Sredniej wielkosci or-
ganizacji (od 75 do 150 stacji roboczych).

Instalacja i uruchomienie
Dostarczony nam do testu model jest za-
mkniety w solidnej, metalowej obudowie
rackowej o wysokosci 1U. Przeznaczono go
tym samym do montazu w szafie teleinfor-
matycznej. Zasilanie doprowadza sie kom-

— SSH. W urzadzeniu zamontowano po-
nadto gniazdo konsoli CON, ktére réwniez
mozna wykorzysta¢ do konfiguracji zapory
z wykorzystaniem interfejsu szeregowego
RJ-45 na USB lub RS-232.

Po wejsciu w tryb konfiguracji urzadze-
nia nalezy kolejno zainstalowac licencje
zakupionych ustug i modutéw bezpie-
czenstwa, podtaczy¢ zapore do internetuy,
ustawi¢ serwer DNS i przekierowac¢ ruch
z bramy sieciowej na wybrany interfejs.
Model A2000 wyposazono w osiem gi-
gabitowych portéw RJ-45, ktére mozna
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Konfiguracja polityk

bezpieczenstwa
Administrator  konfigurujacy  Hillstone
SG-6000 A2000 ma do dyspozycji wiele
opcji i parametrow. Definiujgc polityke
bezpieczenstwa w zaktadce ustawien, war-
to przyjrze¢ sie trzem sekcjom — Threat Pro-
tection, Data Security i Options — w ktérych
znajduja sie kluczowe ustawienia para-
metréw pracy firewalla. (Dwie pierwsze s3
takze dostepne podczas definiowania stref
bezpieczenstwa). W kategorii Threat Pro-
tection ustawiamy ochrone antywirusows,
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Hillstone SG-6000 A2000

Przepustowosc firewalla: 5 Gb/s
Przepustowos¢ NGFW: 1,2 Gb/s
Przepustowos¢ antywirusa: 2 Gb/s
Przepustowosc Threat Protection:
800 Mb/s

Przepustowos¢ IPS: 3,2 Gb/s
Przepustowosc IPSec VPN: 2700 Mb/s
Maksymalna liczba sesji
jednoczesnych: 1 min

Liczba polityk firewalla: 8000

Liczba uzytkownikéw SSL VPN: 1000
Liczba tuneli IPSec: 4000

Porty zarzadzania: Console Port RJ-45,
2 x USB 3.0, MGT Port RJ-45

Porty I/0: 8 x Gigabit Ethernet

(w tym 1 para bypass)

Pamie¢ wbudowana: 8 GB
Mozliwos¢ rozbudowy pamieci:

dysk SSD500GB/1TB/2 TB
Zasilanie: AC 100-240V 50/60 Hz
Pob6r mocy: 50 W

Typ obudowy: rack 1U

Wymiary (szer. x wys. x gt.):

436 x 44 x 320 mm

Cigzar:39 kg

Zakres temperatur. 0-40°C

Cena (netto): 9600 zt

jeden z gtéwnych modutéw bezpieczen-
stwa zapory ogniowej Hillstone. Antywi-
rus ma wtasng, na biezaco aktualizowana
baze z sygnaturami wiruséw. Konfigurujac
ochrone przed malware’em mozna wybraé
profil przygotowany przez producenta
sprzetu lub zdefiniowa¢ wtasny. Podobnie
w sekcji ustawien systemu zapobiegania
wtamaniom IPS (Instrusion Prevention Sys-
tem) —tam réwniez da sie wybrac profil pre-
definiowany lub wtasny, a takze samodziel-
nie aktualizowac baze sygnatur. Testowany
firewall ma tez wbudowany system anty-
spamowy, zwiekszajacy bezpieczenstwo
podczas korzystania z poczty elektronicz-
nej. Administrator moze recznie dodawac
adresy e-mail niechcianych nadawcéw,
a nawet cate domeny.

W sekcji Threat Protection znajduja sie
jeszcze opcje Botnet Prevention (modut
chroniacy przed zagrozeniami pochodza-
cymi z sieci typu BotNet), Attack Defense

(zestaw funkcji do obrony przed ataka-
mi), Sandbox (opcja kierowania plikéw do
sprawdzenia pod katem zagrozen w izo-
lowanym $rodowisku) oraz URL Filtering.
Ostatnia z wymienionych funkgji blokuje
dostep do podejrzanych stron WWW,
opierajac sie na aktualizowanej bazie re-
putacji witryn. Administrator moze takze
blokowa¢ dostep recznie, tworzac tzw.
Black List, ograniczy¢ mozliwo$¢ otwiera-
nia wybranych stron (np. mediéw spotecz-
nosciowych) w konkretnym przedziale
czasowym lub uniemozliwi¢ przejscie do
serwisow WWW zawierajacych w nazwie
domeny okreélone stowa.

W zaktadce ustawien Data Security
do dyspozycji mamy opcje Web Content
i Web Posting. Ta pierwsza stuzy do kon-
trolowania odwiedzin serwisow WWW
na podstawie zdefiniowanej grupy stow
kluczowych. Jesli uzytkownik wejdzie
na strone zawierajgcg w nazwie stowo
kluczowe, moze to skutkowac zabloko-
waniem dostepu do witryny lub wpisem
w dziennikéw logéw. Dzieki temu admi-
nistrator moze przesledzi¢ zachowania
uzytkownikéw i jesli stwierdzi, ze s one
niebezpieczne dla organizacji — podjac
dziatania zapobiegawcze. Druga z funkdji
— Web Posting — dziata na tej samej zasa-
dzie, ale w odwrotnym kierunku: blokuje
uzytkownikowi mozliwo$¢ publikowania
tredci zawierajacej stowo kluczowe lub
odnotowuje taka aktywnos¢ w logach.

W Data Security dostepny jest jeszcze
modut filtrowania wiadomosci e-mail
(Email Filter). Ustalajac odpowiednie regu-
ty, administrator moze zablokowa¢ poczte
pochodzacg z wybranych adreséw e-mail
lub zawierajgca w tresci stowa kluczowe.
Zdefiniowany profil filtrowania poczty
mozna nastepnie podtaczy¢ do polity-
ki bezpieczenstwa firewalla. Ostatnie
dwie opcje w Data Security to APP Behavior
Control (kontrola dziatan aplikacji uzywa-
jacych protokotéw FTP, HTTP i TELNET)
i Network Behavior Control (kontrola zacho-
wania w sieci lokalnej).

Monitorowanie

ruchu i zagrozen
Po skonfigurowaniu A2000 moglismy
w praktyce przetestowa¢, jak urzadze-
nia radzi sobie podczas aktywnej pracy.
Cennych informacji o ruchu sieciowym

dostarcza znajdujaca sie w panelu admi-
nistratora zaktadka Monitor. W sekcji User
Monitor znajdziemy informacje, jaki ruch
sieciowy generowali poszczegélni uzyt-
kownicy w czasie rzeczywistym w cig-
gu ostatnich 60 minut, 24 godzin lub
30 dni. Sprawdzimy tez, ktérzy pracow-
nicy generuja najwiekszy ruch sieciowy
(10 najbardziej aktywnych). Zaktadka
Application Monitor gromadzi z kolei dane

Intel QuickAssist
Technology

Firewalle Hillstone Networks

z serii A wyposazone s3 w uktad

Intel QuickAssist Technology (QAT),

ktérego zadaniem jest odcigzenie

CPU urzadzenia podczas przeprowa-

dzania inspekcji SSL/TLS. Wtgczenie

tej funkcji w innych zaporach ognio-
wych moze doprowadzi¢ do spadku

wydajnosci siegajacej 95-97%

przepustowosci catego systemu

bezpieczenstwa. Benefity ptynace

z technologii Intel QAT:

* Poprawiona wydajnos¢ i efektyw-
nos¢ procesora — Intel QAT odcigza
rdzenie procesora od operacji
kompresji i dekompresji, dzieki
czemu poprawia sie wydajnos¢
CPU, ktéry moze w tym czasie
realizowac inne zadania, zapew
niajac lepsze dziatanie systemu.
Zwiekszona wydajnosc¢ wirtual-
nych sieci prywatnych (VPN) -
technologia Intel QAT przyspiesza
szyfrowanie i deszyfrowanie ruchu
sieciowego. Moze to poprawic
wydajnos¢ wirtualnych sieci
prywatnych, modutéw réwnowa-
Zenia obciazenia sieci, dostarcza-
nia tresci i serweréw WWW przy
jednoczesnym wykorzystaniu
mniejszej liczby rdzeni niz bez
technologii Intel QAT.

Redukcja poboru mocy — Intel
QAT pomaga zmniejszy¢ koszt
eksploatacji poprzez przyspiesze-
nie szyfrowania i odszyfrowywa-
nia danych. Do osiggniecia tego
samego rezultatu obliczeniowego
potrzeba mniej rdzeni procesora,
co prowadzi do mniejszego zuzy-
cia baterii.
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%‘ dotyczace aktywnosci poszczegédlnych

aplikacji z podziatem na podobne se-
kwencje czasowe jak w czesci User Mo-
nitor. Na wykresach stupkowych moze-
my zobaczy¢ 10 aplikacji generujacych
najbardziej ryzykowny ruch sieciowy
i najwiekszy ruch sieciowy w ogoble
(z podziatem na kategorie, subkategorie
i uzyte technologie).

Cecha wyr6zniajaca firewall A2000
jest rozbudowany system logéw, ktéry
podzielono na az 13 kategorii. Urzadze-
nie zapisuje w pamieci zdarzenia o o$miu
poziomach ztosliwosci (debugging, in-
formation, notification, warning, error,
critical, alert, emergency). Tworzone s3
takze dzienniki o ustugach sieciowych,
chronologiczny zapis zagrozen (Threat
Log), logi translacji adreséw sieciowych,
dziatania filtru zawartosci sieci i jeszcze
kilka innych.

Do monitorowania biezgcych zagrozen
stuzy zaktadka iCenter w panelu admi-
nistratora. Jest ona podzielona na dwie
sekcje — Threat i Hot Intelligence Monitor.
Pierwsza z nich zawiera statystyki i in-
formacje o wszystkich zagrozeniach po-
chodzacych z internetu w okreslonych
przedziatach czasowych. Druga zas pre-
zentuje, czy zapora ogniowa jest odpor-
na na najwigksze i aktualne zagrozenia
internetowe (wirusy, malware, podatnos¢
na wtamania itp.). Lista wyswietlana jest
na ekranie i kazda niebezpieczna pozy-
Cja oznaczona jest napisem Unprotected
na czerwonym tle. Zadaniem osoby za-
rzadzajacej firewallem jest doprowadze-
nie do stanu, w ktérym lista zagrozen
zostanie oznaczona tekstem Protected
na zielonym tle. Sygnalizuje to, ze sie¢
jest chroniona. Mozna to osiggna¢, po-
dejmujac takie dziatania ochronne jak
aktualizacja sygnatur antywiruséw, IPS,
prewencja zagrozen z sieci BotNet oraz
wdrozenie skutecznych polityk bezpie-
czenstwa.

Rozbudowana

administracja
Zaleta A2000jest na pewno rozbudowany
panel administracyjny. Wéréd mnogosci
funkcji i ustawien warto przyjrzec sie sek-
ji zarzadzania dostepem do urzadzenia.
Mozna w niej dodac kolejnych uzytkow-
nikéw uprawnionych do logowania sie do

a

StoneOS 5.5R10 -
ulepszona ochrona

System StoneOS uzywa techno-
logii ZTNA (Zero Trust Network
Access) i wykorzystuje uczenie
maszynowe do wykrywania
zagrozen podczas szyfrowanej
transmisji bez koniecznosci jej
dekodowania. W nowej wersji
rozbudowano opcje inteligentnej
ochrony przed DDoS, wykrywanie
DGA (algorytmy generacji domeny
wykorzystywane przez ztosliwe
oprogramowanie), a takze rozsze-
rzono czarng liste IP, co umozliwia
lepsze filtrowanie ruchu obwodo-
wego (PTF). Aktualizacja wzbogaci-
ta tez funkcje VPN o obstuge ECMP
(Equal Cost Multi Path, strategia
routingu warstwy 3) i przetaczanie
awaryjne, co poprawia wydajnos¢
potaczenia i skuteczno$¢ ustana-
wiania tunelu IPSec VPN.

Podsumowanie

Hillstone SG-6000 A2000 to jeden

z kilku przedstawicieli rodziny
firewalléw NGFW. W serii SG-6000
producent oferuje osiem réznych mo-
deli (A1000, A1100, A2000, A2600,
A3000, A3600, A3700, A3800), ktére
réznig sie miedzy sobg przepusto-
woscig i liczbg portéw. Dzieki temu
mozemy wybrac wersje odpowiednig
do potrzeb organizacji.

A2000 jest firewallem nowej gene-
racji, charakteryzujacym sie wysoka
wydajnoscia zabezpieczen, opcjami
rozbudowy oraz bardzo dobrym wy-
krywaniem zagrozen i zapobieganiem
zaawansowanym niebezpieczenstwom
pochodzacym z internetu. Zastoso-
wana nowa architektura sprzetowa
zapewnia Swietng wydajnos¢ warstwy
aplikacji, a zaawansowane zabezpie-
czenia przed znanymi i nieznanymi
zagrozeniami w potaczeniu z inteli-
gentnga i zautomatyzowanga obstuga
zasad ochrony przed cyberatakami

A2000. Ich kontom da sie przypisac je-
den z czterech predefiniowanych pozio-
mow uprawnien: Administrator, Operator,
Auditor i Administrator Read-Only. Istnieje
réowniez opcja samodzielnego ustawienia
praw dla poszczegélnych uzytkownikéw,
w tym wtaczenia lub wytaczenia doste-
pu do konsoli polecerr lub wybranych
zaktadek interfejsu graficznego (GUI).
Pozwala to rozdzieli¢ obowigzki dbania
0 bezpieczenstwo systemu sieciowego
na kilka oséb. Aby dodatkowo zwiekszy¢
bezpieczenstwo i ochrone przed niepo-
wotanym dostepem do firewalla, mozna
ustali¢ jeden adres lub zakres adreséw IP
uprawnionych do logowania sie do urza-
dzenia. Weryfikacja moze tez polegac na
sprawdzeniu adresu MAC. iT |

Autor jest niezaleznym dziennikarzem
publikujagcym w magazynach kompute-
rowych. Ma zawodowe doswiadczenie
w testowaniu sprzetu i oprogramowania
komputerowego.

zapewnig spokojny sen osobom
odpowiedzialnym za bezpieczenstwo
systeméw sieciowych.
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Ocena

Plusy

pomoc techniczna w jezyku polskim
na stronie WWW dystrybutora

wsparcie sprzetowe dla akceleracji VPN,
SSL-TLS Intel QAT

kieszen na dysk twardy (maks. 2 TB) do
przechowywania wiekszej ilosci logow

niewielki spadek wydajnosci w przypadku
wtaczenia wszystkich systemow
bezpieczeristwa

Minusy

kieszen na dysk SSD jest przystosowana
tylko do montazu modutéw 2,5 cala
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